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در سال 1986 به دنبال مطالعه ای كه توسط كارگزاران و مديران اجرايی سيستم های اطلاعات )INFORMATION SYSTEMS( صورت پذيرفت، اهميت و نقش حياتی 
مديريت سيستم های اطلاعات مورد تأكيد قرار گرفت و ارتقا و بهبود برنامه ريزی استراتژيک در درجه اول اهميت قرار داده شد. يک برنامه ريزی مؤثر نيازمند نظم و توان 
پيش بينی مشکلات )تهديدها( و فرصت ها در يک محيط متلاطم و پيچيده و نيز قابليت توسعه استراتژی ها و سياست هايی براساس تکنولوژی های اطلاعات است كه به 
سرعت در حال تغييرند.استفاده از سيستم های اطلاعات به عنوان يک مزيت رقابتی در درجه دوم اهميت قرار دارد. امروزه سيستم های اطلاعات يک ابزار و سلاح استراتژيک 
اصلی در بسياری از شركت ها تلقی می  شود. اين مزيت رقابتی نتيجه تشخيص فرصت ها و به دنبال آن اجرای مؤثر و سريع تکنولوژی های اطلاعات برای استفاده از آنهاست. 
در بسياری از شركت ها، سه سطح برای تعريف استراتژی وجود دارد: در بالاترين سطح، استراتژی خطوطی را كه شركت در آن تجارت می  كند و نحوه تخصيص منابع 
كليدی شركت به هر يک از اين خطوط را مشخص می  كند. در يک اقتصاد متلاطم، هويت شركت و تخصيص منابع، ممکن است طی زمان دستخوش تغيير شود. سطح 
دوم استراتژی در ارتباط با واحدهای تجاری استراتژيک )STRATEGIC BUSINESS UNIT=SBU(  است كه می  تواند يک بخش فرعی يا خط توليد در شركت باشد. هرگاه 
استراتژی شركت متحول شود، منابع تخصيص يافته به واحدهای تجاری موجود يا جديد ممکن است تغيير كند. سطح سوم استراتژی، همان استراتژی عملياتی است. وقتی 
استراتژی يک واحد تجاری تعريف می  شود، هر يک از نواحی عملياتی درون آن واحد بايد اعمالی را برای پشتيبانی استراتژی مربوطه انجام دهند. از آنجا كه ممکن است 
استراتژی های عملياتی گوناگون )مانند استراتژی های فروش، استراتژی تحقيق و توسعه و استراتژی ساخت( برای واحدهای تجاری مختلف وجود داشته باشد، شاهد ظهور 
روزافزون يک استراتژی عملياتی برای بهره برداری از منابع و تکنولوژی های اطلاعات به منظور پشتيبانی از واحدهای تجاری و ديگر استراتژی های عملياتی هستيم. در سطح 
صنعت، تکنولوژی اطلاعات بر طبيعت محصولات، خدمات و بازارهای صنعت يا اقتصاد توليد و توزيع تأثير می  گذارد. در سطح مؤسسه، تأثير تکنولوژی اطلاعات توسط 
نيروهای رقابتی خاصی تعيين می  شود كه مؤسسه با آنها روبه روست. اين نيروها ساختار صنعت و ميدان رقابت را برای هر مؤسسه شکل می  دهند. اين پنج نيرو عبارتند از 
تأمين كنندگان، خريداران، تازه واردان به حوزه صنعت، محصولات يا خدمات جايگزين و رقبای درون صنعت.  تکنولوژی اطلاعات می  تواند وابستگی های بين اين نيروها و 
مؤسسه را تغيير دهد. اين نيروها اهدافی هستند كه مؤسسه در مقابل آنها استراتژی های رقابتی خود را ايجاد می  كند. در سطح استراتژی، تکنولوژی اطلاعات می  تواند بر توان 
مؤسسات برای اجرای يک استراتژی خاص تجاری تأثير بگذارد. انواع مختلفی از استراتژی های كلی وجود دارند مانند هدايت بر مبنای هزينه، وجه تمايز، تمركز، رشد، پيمان 

و نوآوری كه هر يک می  تواند تهاجمی يا تدافعی باشد.

تأثیر تکنولوژی اطلاعات بر استراتژی های سازمان ها 
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رمیس یکی از سه شرکت خصوصی 
برتر IT است

ــال 88 پشت سر گذاشته شده و فعاليت در  با توجه به اينكه س
سال 89 آغاز شده است، بد نيست كه ارزيابی از عملكرد رميس 
در سالی كه گذشت داشته باشيد. رميس سال 88 را چگونه پشت 

سر گذاشت؟
س��ال 88 براي ما س��ال خوبي بود. ما هر س��ال،  يک سري 
برنامه ها و اهداف استراتژيک سالانه ترسيم مي كنيم تا بتوانيم 
به آنها برس��يم. به صورت مش��خص اگر بخواهم آن اهداف 
را نام ببرم بايد به آنهايي كه وزن بيش��تري داش��تند اشاره كنم. 
افزايش فروش يکی از آنها بود كه خوش��بختانه محقق شد و 
توانستيم نسبت به س��ال 87، درصد افزايش فروش را مطابق 
ب��ا پيش بيني هايمان محقق كنيم. البته اه��داف ما عادي و قابل 
دس��ترس ترسيم ش��ده و به نوعي بلندپرواز نيستيم. به همين 
دليل هم دستيابي به اهداف، باعث خوشحالي ما و همکارانمان 
مي شود. پروژه هاي بسيار خوبي در سال 87 انجام داديم. هدف 
ديگري كه محقق ش��د، افزايش و توس��عه توان حركت ما در 
زمينه ديتاسنتر بود. ما در سال 88، در دو مناقصه  بزرگ برنده 
شديم. اولين مناقصه، طراحي و پياده سازي ديتاسنتر بيمه ايران 
ب��ود كه در يک ماراتن نفس گي��ر و با توليد  حدود 600، 700 
صفحه مستندات فني توانستيم برنده شويم. بيش از 20 نفر از 
پرس��نل فني ما در اين پروژه مشاركت كردند و توانستند براي 
مشتري پيشنهاد فني استخراج كنند. از اين پيشنهاد دفاع كرديم 
و امس��ال در اوايل س��ال به ما اعلام كردند ك��ه در اين پروژه 
برنده شده ايم. ما هم از اين موضوع خوشحاليم چرا كه تلاش 

دوستانمان به نتيجه رسيد. همين طور در پروژه مناقصه طراحي 
ديتاسنتر رشد برنده شديم كه كار بسيار ارزشمندي است. اين 
كه ما بتوانيم در حوزه ديتاسنتر وارد شده و به يک شركت برتر 
در اين زمينه تبديل ش��ويم جزو اهدافي بود كه برای سال 88 

ترسيم شده بود و خوشبختانه به آن رسيديم. 
در كنار اين موارد، سيستم مديريت پروژه را نيز بهبود داديم. 
يعني از سال 87، دفتر مديريت پروژه را تأسيس كرده بوديم كه 
در سال 88 به بلوغ رسيد و فرآيند آن استقرار پيدا كرد. نتيجه 
كار و گزارش ها به مديريت ارايه شد و مديريت براساس اين 
گزارش ه��ا، تصميماتي اتخاذ كرد و به نظر مي آيد، اين كار نيز 
كار خوبي بود. طبيعتاً اشکالاتي هم در سيستم وجود داشت كه 

اميدواريم در سال 89 برطرف شوند.
ــال 88 چگونه  ــا توجه به كارنامه س ــال 89 را ب چشــم انداز س

مي بينيد؟
ما فکر می كنيم كه در نيمه اول س��ال 89، اس��تراتژي اصلي 
ش��ركت را بر مبناي رش��د كم و تثبيت در نظر بگيريم. به اين 
معنا كه فرصت بيش��تري را ص��رف خواهيم كرد براي اين كه 
در زير ساخت هاي شركت بازنگري و در صورت لزوم آنها را 
تقويت كنيم. به عبارت ديگر يک سري نقاط ضعف در شركت 
داريم كه فرصت بيش��تري وجود دارد ت��ا به آن نقاط ضعف 
بپردازيم. اين نقاط ضعف عمدتاً در سيستم مالي و سيستم منابع 
انساني شركت است كه توسط آقاي غياث الدين در حوزه مالي 

و آقاي نوربخش در حوزه نيروي انساني پيگيري مي شود.
ضع��ف ديگري كه احس��اس مي ش��د، س��اختارهاي ارايه 
خدمات به مش��تري بود. در ساختار قبلی يک مدير فروش و 
يک مدير فن��ی زير نظر مدير عامل قرار داش��ت كه هر كدام 
دارای تيم مستقل بوده اند. بنابر اين مشتري درخواست خود را 
به واحد فروش ارايه می كرد و آن درخواست توسط نيروهاي 
فني اجرايي می ش��د. با گذش��ت زمان و بلوغي كه در فناوري 
اطلاعات كشور اتفاق افتاد، به اين نتيجه رسيديم كه فروش را 
تخصصي كنيم. يعني اين كه ديگر شايد كارشناسي كه در زمينه 
فروش سخت افزار تخصص دارد،  نتواند به آن مشتري نيازمند 

راه حل، پاسخ گو باشد .
بنابراين با هدف اين كه بتوانيم به مشتريان پيشرو در صنعت 
فناوري اطلاعات، ارايه خدمت كنيم و فقط فروشنده تجهيزات 
نباش��يم، تغييراتي را در سيستم اعمال كرديم. به اين ترتيب كه 
يک واحد استراتژيک يا يک واحد تجاري راهبردي تشکيل شد 
كه استراتژي آن ارايه راهکار به مشتري است. ما در اين بخش 
بر فروش تجهيزات تمركز نداريم. فروش تجهيزات كماكان در 
قسمت فروش سخت افزار و پروژه هاي فناوري اطلاعات مانند 

پروژه بيمه ايران در اين واحد انجام مي شود.
يک واحد تجاري راهبردي به اين مفهوم است كه اختياراتی 
در اين مجموعه وجود داش��ته و تا حدي خودگردان است، به 
اين مفهوم كه بودجه مس��تقلي براي آن در نظر گرفته ش��ده و 

مهندس احسان پورمند مدير 
فناوری اطلاعات رميس است. 
مديری جوان و در عين حال 
ــش تئوريك  باتجربه كه دان
ســخت افزار و نرم افزار را با 
تجربه و علم مديريت و اقتصاد 
در آميخته اســت.وقتی قرار 
می شود در آغاز گفت وگو از 
خودش بگويد، قولی از يكی 
ــاعران معاصر نام آشنا را  از ش
روايت می كند با اين مضمون 
كه چه تفاوتی می كند كه كی 
و كجا به دنيا آمده باشيم و به 
همين سبب، محور گفت وگو 
با پورمند به فعاليت های واحد 
ــش در رميس  تحت مديريت

تبديل می شود.

گفت وگو با مهندس احسان پورمند
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درآمد و هزين��ه جداگانه اي نيز دارد. اين واحد را مي توانيم به 
شکل يک شركت مس��تقل فرض كنيم كه مدير عاملي دارد و 
نق��ش آقايان غياث  الدين و نوربخش كه مديرعامل و قائم مقام 
رميس هستند، نقش هيأت مديره اي مي شود كه بر عملکرد اين 

شركت نظارت دارند.
به لحاظ قانوني آقاي غياث الدين به عنوان مديرعامل يا ساير 
دوس��تاني كه امضاي رسمي دارند، اس��ناد ما را امضا مي كنند. 
بنابراين از نظر قانوني، تغييری در فعاليت ها به وجود نيامده و 
اين تغيير ساختار منطقي است. نکته بعدي اين است كه ما در 
اين ساختار بر مبناي توان پرسنل فني برنامه ريزی مي كنيم. به 
عبارت بهتر ايده ما اين بود كه همکاران فني شركت به بلوغي 
رسيده اند كه مي توانند مشتري را قانع كنند و به او راه كار ارايه 
دهند. در اين فضا، همکاران فني ما نقش ساختار فروش را نيز 
بازي مي كنند. فکر مي كنم مشتري ها هم تمايل بيشتري دارند 
تا به جاي اين كه يک نيروي فني فروش در كنار آنها باش��د با 
كس��ي مواجه شوند كه هم تکنيک هاي فروش بلد است و هم 

مي تواند قيمت تمام شده را حساب كند.
اين كارش��ناس، راه حل  هاي مختل��ف را از نظر هزينه فايده 
بررس��ي می كند و با توجه به اين كه به لحاظ فني هم مس��لط 
است، راه كارهاي مختلف و نقاط قوت و ضعف هر پيشنهاد را 
اراي��ه می دهد. ما با توجه به همکاران فني خوبي كه داريم، به 
موفقيت خودمان با اين روش جديد اميدواريم. اين روش البته 
مانند ساير امور يک ساله در نظر گرفته شده كه بازبيني مي شود 

و شايد اصلاحاتي در آن اعمال شود.
پس واحد فروش سخت افزار فقط تجهيزات می فروشد؟

بله. فروش س��خت افزار به عهده واحد فروش سخت افزار و 
فروش راهکار به عهده ماست. آقاي شفيعي هم كه تازه به تيم ما 
ملحق شده اند، بالغ بر 25 سال سابقه در زمينه فناوري اطلاعات 
دارند و به عنوان مدير امور مشتريان فعاليت مي كنند. مدير امور 
مشتريان در زير مجموعه خودش، مهندسين فروش را دارد و با آن 
سيستمي كه عرض كردم، در زير مجموعه مدير فني اين واحد هم، 
مديران پروژه و همين طور همکاران فني را داريم. امور مشتريان 
به معني ارايه راهکار به مشتري است. به عبارت بهتر اگر مشتری 
دقيقاً نيازمندی سخت افزاری خود را بداند و پارت نامبر تجهيزات 
را كاملًا مشخص كرده باشد به واحد فروش سخت افزار هدايت 
می شود. اما اگر نيازمندی شخصی داشته باشد و برای آن به دنبال 
راه حل باشد واحد ICT به او سرويس مربوطه را ارايه می كند. 

ما مشترياني داريم كه فقط از ما مطالبه سخت افزار نمي كنند 
و دنبال آن هستند كه هر لحظه فرايندهاي فن آوري و اطلاعات 
خودشان را بهينه كنند. براي پاسخ به نياز آن دسته از مشتري ها 

اين كار را انجام داده ايم.
جايگاه فعلي رميس را در فضاي فناوري اطلاعات كشور 

و در مقايسه با رقبا چگونه ارزيابي مي كنيد؟
هميشه بايد عياري براي سنجش وجود داشته باشد. يکي از 
اش��کالاتي كه در بازار فناوري اطلاعات داريم، اين اس��ت كه 
اطلاع��ات اين بازار به صورت مدون و جامع وجود ندارد. لذا 
من نمي توانم به شما بگويم كه رميس چه سهمی از بازار دارد. 
اي كاش ش��ركت هايي باشند كه اين اطلاعات را گردآوري و 

طبقه بندي كنند. 
ام��ا اگر معيار را حضور و برنده ش��دن در مناقصات در نظر 
بگيريم، مي توانم بگويم رميس جزو سه شركت برتر خصوصي 

كش��ور در اين حوزه فعاليت است. به اين مفهوم كه به لحاظ 
نمرات در بين شركت ها نمرات يک تا سه را كسب كرده ايم.اين 
ارزيابي س��ازمان هاي مختلف از ما بوده و طبيعتاً بر مبناي يک 
سري معيارهايي است كه سازمان هاي دولتي در نظر گرفته اند. 
اين جايگاه، جايگاه مناس��بي اس��ت. ما نقطه ضعف هايی هم 
داري��م كه بايد به آن بپردازيم. ه��دف ما قرار گرفتن به عنوان 
اولين شركت خدمات فناوري اطلاعات است. چشم انداز خود 
من اين است كه بتوانيم در منطقه و حتی كشورهايي كه برای 
حض��ور در بازار آنها مزيت رقابتي داريم مانند عراق، امارات،  

سوريه و... دامنه ارايه خدماتمان را گسترش دهيم.
ب��ر همين اس��اس ب��راي اين ك��ه در كلاس يک ش��ركت 
ارايه دهنده خدمات فناوري قرار بگيريم يا صادركننده خدمات 
فناوري باشيم بايد به استانداردهاي بين المللي برسيم. در حال 
برنامه ريزي برای رسيدن به آن استانداردها هستيم تا بتوانيم با 

رقباي خارجي رقابت كنيم.
ــد كه البته به داخل  ــاره نقاط ضعف و قوت رميس گفتي درب
مجموعه بازمی گردد. لطفاً درباره فرصت ها و تهديداتی بگوييد 
كه در فضاي كســب و كار اين حوزه در كشــور برای رميس 

وجود دارد؟
برخ��لاف خيلي از دوس��تان، ما فضاي كش��ور را در حوزه 
فناوري اطلاعات فضاي مثبتي ارزيابي مي كنيم. يعني احساس 
مي كنيم بازار بکر اس��ت؛ به عبارت ديگر نيازهاي ما در حوزه 
فناوري اطلاعات در كشور به حدي زياد است كه سازمان هاي 
ب��زرگ مثل مخابرات به عنوان دنياي��ي از كار و بانک ها كه به 
ش��دت حوزه فناوري اطلاعات را گسترش مي دهند، نيازمند 

ارايه خدمات به صورت جدی هستند.
 ب��ه نظ��ر مي رس��د اگر نقط��ه ضعفي باش��د آن ب��ه ما و 
در واق��ع ش��ركت های ارايه دهنده خدم��ات در اين حوزه 

بازمی گردد.
بعضاً گفته مي شود كه بودجه اختصاص نمی دهند و برنامه ريزي 
نيست. به نظرم اين نکات به نوعي فرافکني است تا نقاط ضعف 
داخلی را پوشش دهيم. اگر بتوانيم نقاط قوت خودمان را تقويت 
و نق��اط ضعف  را بپوش��انيم، به جرأت مي گوي��م كه كارهاي 
بزرگي وج��ود دارد و برنامه ريزي ه��اي لازم در حوزه فناوري 
اطلاعات انجام ش��ده اس��ت. ضعف ما شركت هاي خصوصي 
است كه نمي توانيم به سوي سيستم هاي دولتي حركت كنيم و 
اطمينان بدهيم كه كار آنها را انجام مي دهيم. صحبت من ناظر به 
پروژه هاي 10 يا 20 ميليارد ريالي نيست و بحث من پروژه هاي 
كلان بالاي 100 ميليارد ريال را شامل می شود كه به نظرم آمادگي 
انجام آن وجود دارد و ضعف متوجه خودمان است. بايد خودمان 

را تقويت كنيم. 

فضاي کشور را در حوزه 
فناوري اطلاعات فضاي 

مثبتي ارزیابي مي کنیم. یعني 
احساس مي کنیم بازار بکر 

است؛ به عبارت دیگر نیازهاي 
ما در حوزه فناوري اطلاعات 
در کشور به حدي زیاد است 

که سازمان هاي بزرگ مثل 
مخابرات به عنوان دنیایي 

از کار و بانك ها که به شدت 
حوزه فناوري اطلاعات را 

گسترش مي دهند، نیازمند 
ارایه خدمات به صورت جدی 

هستند
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حميدرضا كميليان كه سرپرس��ت سايت تعمير و 
نگهداری شبکه WAN بانک تجارت است، آبان ماه 

سال گذشته به رميس پيوسته است.
اين زمان، مصادف می ش��ود با برنده ش��دن رميس 
در مناقصه مديريت شبکه WAN بانک تجارت و به 
همين دليل، كميليان از ابتدای همکاری اش با رميس در 

بانک تجارت مستقر شده است.
در قالب اين پروژه شركت رميس متعهد شده تا در 
حدود 2 هزار و 600 نقطه كه شامل شعب و باجه های 
اين بانک در سراسر كشور می شود را پشتيبانی كند كه 
البته با احتساب ATMها تعداد نقاط مورد پشتيبانی در 

كشور به 4 هزار می رسد.
كميليان با اشاره به اين مطلب كه 10 نفر از همکاران 
رميس برای اجرای اين پروژه در بانک تجارت مستقر 
ش��ده اند گفت: تمام همکاران ما كه در بانک مستقر 

هستند دوره های تخصصی شبکه را گذرانده اند.
وی افزود: كل خدماتی كه ما به بانک تجارت ارايه 
می كنيم، UP نگه داشتن شبکه WAN بانک تجارت 
در سراس��ر كشور را شامل می ش��ود. البته در بعضی 
قراردادها روترهای سرپرستی را نگهداری می كنند اما 
براساس تعهدات ما نگهداری روترهای داخل شعب 
هم برعهده رميس گذاشته شده است. برای مثال تعمير 
و نگهداری روتری در فيروزكوه يا تجهيزات باجه ای 

در كيش از وظايف ما به شمار می رود.
كميليان با اش��اره به اين مطلب كه بعضاً و با ورود 
تجهيزات جديد، تيم مستقر در بانک به شهرستان ها 
مأمور می ش��وند، تصريح كرد: ابعاد اين پروژه بسيار 
بزرگ است و با توجه به تعداد اندك نيروهای مستقر 
در بانک، كارفرما رضايت كاملی از ش��ركت رميس 
 WAN دارد. سرپرست سايت تعمير و نگهداری شبکه
بانک تجارت افزود: با ورود رميس به مجموعه بانک 
تجارت، ما به اين نتيجه رسيديم كه مديريت شبکه ای 

به اين وس��عت به روش مديريتی كه از پيش جريان 
داشت، امکان پذير نيست. بنابراين قبل از شروع قرارداد 
در اي��ن محل حضور پيدا كرده و كارها را بررس��ی 

كرديم.
وی افزود: در جريان اين بررس��ی ها متوجه شديم 
سيس��تم قبلی در اجرای كار با مشکلاتی روبروست 
و بانک هم از كيفيت خدمات ناراضی است. بنابراين 
تصميم گرفتيم كه با طراحی و كمک گرفتن از برخی 

نرم افزارها، شرايط را بهبود بخشيم.
كميليان با اشاره به اين مطلب كه به دليل نبود چنين 
نرم افزارهايی خطای انس��انی بالا رفت��ه و انجام امور 
جاری وقت گير و خس��ته كننده ش��ده بود ادامه داد: 
برای مثال تغيير رمز ورود 2 هزار و 500 روتر؛ حدود 
25 روز طول می كش��يد و ما برای حل اين مش��کل، 
نرم افزاری نوشتيم كه مدت زمان لازم برای اجرای اين 

فرآيند به 35 تا 40 دقيقه كاهش پيدا كرد.
 WAN سرپرست سايت تعمير و نگهداری شبکه
بانک تجارت افزود: به دليل نوع فعاليت بانک، مسايل 
امنيتی هم بايد م��ورد توجه قرار می گرفت. با توجه 
به آنکه سيس��تم هايی كه در بانک اجرايی ش��ده بود 
س��ازمان يافته نبود و شركت های گوناگونی عهده دار 
ارايه خدمات در 8 س��ال گذش��ته بودند، لذا برخی 

مستندات مربوط به ساليان گذشته می شد.
كميليان ادامه داد: مش��کل بعدی عدم دسترسی 
به س��وابق پيکربندی روترها بود. برای مثال اگر 
در جاي��ی قطعی صورت می گرفت، به دليل نبود 
اطلاعات ضرورت داش��ت تا برای كارشناس��ی 
مراجع��ه ش��ود. در ح��ال حاضر ما ب��ه صورت 
روزان��ه از پيکربندی ها بانک اطلاعاتی می گيريم 
و وب س��ايتی داريم كه در اختيار كارشناس��ان ما 
اس��ت. در صورت بروز مشکل، كارشناسان ما به 
اين س��ايت مراجعه می كنند و براساس اطلاعات 

پيکربندی های موجود، مشکلات حل می شود.
وی گف��ت: نرم اف��زار ديگری هم تهي��ه كرديم كه 
تغييرات به وجود آمده در ش��بکه را گزارش می دهد. 
ح��دود 50 درصد از اين نرم افزارهايی كه ياد ش��ده 
تحت وب اس��ت. كميليان يادآور شد: با تلاش های 
انجام شده كارهای بانک ظرف مدت كوتاهی انجام 
می ش��ود و رضايت خاطر كارفرما فراهم آمده است. 
برای مثال بانک از ما می خواهد كه ليس��ت روترهای 
1600 در كل ش��بکه را به ما بدهيد، ما با اس��تفاده از 
نرم افزاری كه طراحی كرده ايم اين كار را به س��رعت 

انجام می دهيم.
 WAN سرپرست سايت تعمير و نگهداری شبکه
بانک تجارت افزود: آخرين نرم افزاری كه طراحی شد، 
نرم افزار جامع IP addressing بانک تجارت بود. پيش 
از اين، چنين فرآيندی به صورت دستی انجام می شد 
اما در ح��ال حاضر نرم افزار IPه��ا را چک و تعيين 

می كند كه چنين IPای وجود دارد يا نه.
وی اف��زود: براس��اس اقدامات انجام ش��ده اعتماد 
بس��يار خوبی بين بانک و ش��ركت رميس به وجود 
آمده و حتی تعدادی از كارشناسان بانک، از تجارب 
مشاوره ای ما برای بهبود شبکه استفاده می كنند. كميليان 
خاطرنشان كرد: ما دو شيفت كاری داريم. از 7 صبح 
تا 7 شب و بالعکس. البته معمولا نيم ساعت ابتدايی و 
انتهايی شيفت ها با هم همپوشانی دارند. شيفت شب 
ما يک نفره است و در شيفت روز 5 نفر حضور دارند. 

روزهای تعطيل و جمعه ها هم هستيم.
 WAN سرپرست سايت تعمير و نگهداری شبکه
بانک تجارت ادامه داد: روترهايی كه ما در اين شبکه 
از آنها اس��تفاده می كنيم س��ری 7600 است و بيشتر 
ارتباطات ما از بستر ارتباطی مخابرات برقرار می شود. 
البته در برخی نقاط صعب العبور از تجهيزات ماهواره ای 

VSAT استفاده می كنيم.

گفت وگو با سرپرست سایت تعمیر و نگهداری شبکه WAN بانك تجارت؛

پشتیبانی 4 هزار نقطه در سراسر کشور
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فرشيد فخري مدير عامل شركت ميکرو  پرداز ماد است. وي كه دانشجوی رشته 
كارشناسي كامپيوتر در دانشگاه كرمانشاه است، بيش از 7 سال است كه نمايندگي 

محصولات رميس در استان كرمانشاه را بر عهده دارد.
فخري در خصوص ش��روع همکاری با ش��ركت رميس گفت: ما از سال 82 
تا كنون نمايندگي محصولات اين شركت در استان كرمانشاه را عهده دار هستيم. 
البته در ابتداي كار بنده به عنوان مدير پروژه در يک شركت انفورماتيک مشغول 

به كار بودم. 
وي ادامه داد: از س��ال 87 هم با تأس��يس ش��ركت ميکرو پ��رداز ماد كه بنده 

مدير عاملش هستم، نمايندگي رميس به اين شركت انتقال يافت. 
 فخري در خصوص فعاليت های اين ش��ركت گفت: شركت ميکروپرداز ماد
 WAN 5 پرس��نل دارد كه در بخش هاي فروش، تعمير و نگهداری تجهيزات و

فعاليت مي كنند. 
وی با اش��اره به اين مطلب كه شركت ميکرو  پرداز ماد نمايندگی چند شركت 
ديگر را نيز بر عهده دارد، تصريح كرد: برق منطقه ای، بيمارستان حضرت معصومه 
)س(، بانک های تجارت، توسعه صادرات، سپه و شهر و... از جمله سازمان هايی 

کیفیت و قیمت رمیس، با دیگر شرکت ها قابل مقایسه نیست
نماینده رمیس در استان کرمانشاه:

شعبه مركزی سنقر پيش و پس از عقد قرارداد

شعبه شهيد رستمی بانک تجارت صحنه پيش و پس از عقد قرارداد

شعبه مركزی صحنه كرمانشاه پيش و پس از عقد قرارداد

هستند كه در اين استان از خدمات اين شركت بهره مند می شوند. 
نماينده شركت رميس در استان كرمانشاه با تحسين كيفيت محصولات رميس 
ادامه داد: محصولات اين ش��ركت از نظر كيفيت و قيمت قابل مقايس��ه با ساير 

شركت ها نيستند . 
وي تصريح كرد: اين امر مرهون مديريت خوب در اين شركت است.

فخ��ري در خصوص پروژه هايي كه با محصولات ش��ركت رميس به انجام 
رسانده نيز گفت: پروژه بانک های سپه و تجارت در استان كرمانشاه با استفاده 
از س��رور هاي شركت رميس به انجام رسيده كه پروژه هاي بسيار خوبي بود. 
پروژه بانک تجارت هم اكنون در دس��ت اجراس��ت و اي��ن بانک از فعاليت 
نمايندگی رميس در استان بسيار راضی است. حتی براساس ارزيابی كه چند 
روز پيش از تهران انجام ش��د، بانک تجارت استان كرمانشاه اعلام كرد كه از 
نحوه فعاليت شركت ميکروپرداز ماد به عنوان نماينده شركت رميس رضايت 

كامل دارد.
وي ادامه داد: شركت ميکروپردازماد علاوه بر كرمانشاه در استان ايلام نيز فعاليت 

مي كند و مسئوليت پروژه وب كيوسک ها در اين استان را بر عهده دارد.

شعبه مسکن بانک تجارت كرمانشاه پيش و پس از عقد قرارداد شعبه مطهری بانک تجارت كرمانشاه پيش و پس از عقد قرارداد
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در نهمين دوره مسابقات فوتس��ال جام انفورماتيک كه به همت سازمان نظام 
صنفی رايانه ای كشور از اواسط آبان تا پايان دی ماه سال 88 برگزار شد، تيم رميس 
با ارايه بازی هايی جوانمردانه موفق شد تا جام اخلاق اين دوره از مسابقات را از 

آن خود كند. 
تيم رميس در گروه E اين دوره از مس��ابقات با سه تيم ياس ارغوانی، نداپرداز 
انفورماتيک و سازمان نظام صنفی هم گروه بود كه البته در دوره مقدماتی در عين 

شايستگی حذف شد.
احسان پورمند سرپرست و بهرام علی اف مربی تيم رميس بودند. فرزاد حيدری، 
البرز محمودی، مهران يزدان پناه، احسان جلالی مقدم، امير همت خواه،  اكبر نبی زاده، 

محسن قزل آمادی و امير ميراحمدی هم بازيکنان تيم بودند.
بهرام علی اف در اين زمينه می گويد: چند سالی است كه شركت رميس جهت 
رفاه و سلامت كارمندان خود اقدام به تهيه كارت هاي استخر و اجاره سالن فوتسال 
نموده است. 18 ماه است كه روزهاي سه شنبه تعدادي از همکاران علاقه مند برای 
تفريح و حفظ س��لامتي در محيطي مفرح از سالن فوتسال استفاده مي كنند. البته 
ناگفته نماند كه براي بالابردن انگيزه همکاران، تيم فوتس��ال رميس نيز تش��کيل 
ش��ده است كه در مس��ابقات جام انفورماتيک حضور داشت و علي رغم تمامي 

شايستگي ها نتوانست از گروه خود صعود كند. 
سرپرس��ت تيم رميس ادامه می دهد: متأس��فانه در اين مسابقات اكثر تيم ها از 
بازيکنان غير ش��ركتي استفاده می كردند. اما رميس به اين موضوع افتخار می كند 
كه براي تيم خود از همکاران شركت استفاده كرده است. ناگفته نماند اخلاق در 
تيم رميس حرف اول را مي زند و اين مهم را با كس��ب جام اخلاق در مسابقات 

انفورماتيک دهه فجر به نمايش گذاشتيم.

علی اف افزود: از نظر من يکي از دلايل باخت همين اس��ت كه ش��ركت 
رميس از بازيکنان يا مربيان مطرح كه در فوتسال نامي دارند استفاده نکرده 
و ب��ه همکاران خود اكتفا نموده اس��ت. دليل ديگ��ر آن را نيز مي توان كم 
بودن تجربه در مس��ابقات عنوان كرد كه اين مس��أله را براي مسابقات سال 
89 مرتفع خواهيم نمود. به اميد خدا قرار است تيم زودتر بسته و بازي هاي 
دوستانه با تيم هاي خوب مس��ابقات جام انفورماتيک برگزار شود تا زودتر 

به مرز آمادگي برسيم.
سرپرس��ت تيم رميس به موضوعی ديگر هم اشاره كرد: سايت مسابقات جام 
انفورماتيک نيز به بازي هاي خوب كاپيتان دروازه بان و بازي روان تيم رميس اشاره 

كرد كه دليل همين مدعي است. 

رمیس جام اخلاق را به دست آورد
در مسابقات فوتسال جام انفورماتیك
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شركت رميس در فعاليتی خداپسندانه، به جمع نيکوكاران مجموعه خيريه 
دارالاكرام پيوس��ته و در اقدامات خيرخواهانه اين مجموعه مشاركت می كند.
اين مجموعه ضمن تحت پوش��ش قرار دادن دانش آموزان ممتاز ايتام، بيماران 
مستمند را نيز تحت پوشش قرار می دهد. همچنين دارالاكرام؛ هدايت، نظارت 
و مس��اعدت با مددجويان جويای كار را تا رس��يدن به مرحله توليد و كسب 
درآمد به عهده می گيرد.منابع مالی اين موسس��ه از دو طريق داخلی و بيرونی 
تأمين می شود. در واقع علاوه بر موسسين و افراد خير حاضر در هيأت امنا و 
هيأت مديره، مبالغی به صورت كمک بلاعوض و يا به صورت سرمايه امانی 
در اختيار دارالاكرام قرار داده شده است كه فعاليت های گذشته دارالاكرام متکی 
بر همين كمک ها بوده است.شركت رميس نيز يکی از موسساتی است كه به 
كمک نيکوكاران دارالاكرام شتافته و در اين فرآيند خيرخواهانه با اين مجموعه 
همراه شده است.در كارنامه اين موسسه می  توان به مواردی چون ياری رسانی به 
هلال احمر برای كمک به زلزله زدگان قزوين، كمک به ساخت يک باب مدرسه 
در ب��م پس از رويداد ناگوار زلزله و پرداخت كمک مالی ماهيانه بلاعوض در 
موارد گوناگون اش��اره كرد.همکارانی كه تمايل دارند تا  با اين موسسه خيريه 
همکاری نمايند، می توانند با شماره تلفن 88699152 تماس گرفته و يا با پست 

الکترونيک darol.ekram@gmail.com مکاتبه نمايند.
همچنين همکارانی كه تمايل داشته باشند، می توانند كمک های نقدی خود را 
به حساب پس انداز شماره 301150/4 و جاری شماره 10/8 بانک ملت شعبه 

شهرك ژاندارمری )كد 67769( واريز نمايند. 

رمیس،  حامی مؤسسه 
خیریه  دارالاکرام

يکي از كشاورزان منطقه اي، هميشه در مسابقه ها، جايزه بهترين غله را به  دست 
مي آورد و به  عنوان كشاورز نمونه شناخته شده بود. رقبا و همکارانش، علاقه مند 
شدند راز موفقيتش را بدانند. به همين دليل، او را زير نظر گرفتند و مراقب كارهايش 
بودند. پس از مدتي جستجو، سرانجام با نکته  عجيب و جالبي روبرو شدند. اين 
كشاورز پس از هر نوبت كشِت، بهترين بذرهايش را به همسايگانش مي داد و آنها 
را از اين نظر تأمين مي كرد. بنابراين، همسايگان او بايد برنده   مسابقه ها مي شدند 

نه خود او!
كنجکاويشان بيشتر شد و كوشش علاقه مندان به كشف اين موضوع كه با تعجب 
و تحير نيز آميخته شده بود، به جايي نرسيد. سرانجام، تصميم گرفتند ماجرا را از 
خود او بپرسند و پرده از اين راز عجيب بردارند. كشاورز هوشيار و دانا، در پاسخ 
به پرسش همکارانش گفت: »چون جريان باد، ذرات باروركننده غلات را از يک 
مزرعه به مزرعه  ديگر مي برد، من بهترين بذرهايم را به همسايگان مي دادم تا باد، 
ذرات باروركنن��ده نامرغوب را از مزرعه هاي آن��ان به زمين من نياورد و كيفيت 

محصول هاي مرا خراب نکند!«
همين تشخيص درست و صحيح كشاورز، توفيق كاميابي در مسابقه هاي بهترين 

غله را برايش به ارمغان مي آورد.
»گاهي اوقات لازم است با كمک به رقبا و ارتقاء كيفيت و سطح آنها، كاري كنيم 

كه از تأثيرات منفي آنها در امان باشيم.«

کشاورز دانـا

داستانك

صن��دوق پس ان��داز كاركن��ان رميس در س��ال 
1381 با هدف حل بخشی از مشکلات اقتصادی 
همکاران و با مش��اركت 7 نفر از پرسنل شركت 

تأسيس شد.
س��ميرا محم��دی سرپرس��ت پيش��ين واحد 
فروش س��خت افزار و ش��بکه كه ب��ه تازگی به 
واحد ماركتينگ رميس پيوس��ته است، از همان 
ابتدا مس��ئوليت اين صندوق را بر عهده داشته 

است.
وی در زمين��ه فعالي��ت اين صن��دوق گفت: با 
توج��ه به اينکه در ابتدای فعاليت صندوق كمکی 
از ش��ركت دريافت نمی كردي��م، امکان پرداخت 
وام های س��نگين وجود نداش��ت و فق��ط ماهانه 

مبلغی از حقوق اعضا كسر می شد.
محمدی يادآور شد: در آن زمان در بدو استخدام 
به همکاران اعلام می كرديم كه در صورت تمايل، 
می توانند در ازای پرداخت ماهانه 10 هزار تومان 
به عضويت صندوق درآيند. آنها نمی توانستند تا 
6 م��اه وام بگيرند و پس از آن به ميزان 2/5 برابر 

موجودی وام بدون به��ره به آنها تعلق می گرفت 
 ك��ه البت��ه مبل��غ وام اوليه ب��ه 200 ه��زار تومان 

می رسيد.
مس��ئول صندوق پس انداز كاركنان رميس ادامه 
داد: اي��ن روال تا س��ال 1385 برقرار بود تا اينکه 
وضعي��ت صن��دوق بهتر ش��د و با درخواس��ت 
همکاران، مبالغ وام ها تا 15 ميليون تومان افزايش 

يافت.
 ام��روز حتی كاركنان می توانند از وام مس��کن 
اس��تفاده كنن��د. البته اگر موج��ودی عضويت در 
صندوقش��ان بالاتر از 700 هزار تومان باش��د يا 

س��ابقه كاری بيشتری در شركت داش��ته باشند، 
جايگاه ويژه تری برای دريافت وام دارند هرچند 
كه مبالغ وام صندوق حتی برای كس��انی كه يک 
س��ال است در رميس كار می كنند هم قابل توجه 

است.
س��ميرا محمدی خاطرنش��ان كرد: از نيمه دوم 
سال گذش��ته، از طرف شركت 20 ميليون تومان 
به صندوق كمک ش��د و ام��روز حدود 130 نفر 
عضو داريم. ه��دف ما از تأس��يس اين صندوق 
كمک ب��ه اعضاء جهت رفع بخش��ی از نيازهای 
مال��ی آنها بوده اس��ت. وی تصريح ك��رد: امروز 
همه هم��کاران از فعاليت صندوق رضايت دارند 
و در ح��ال حاضر 50 نفر از اعضا بابت وام هايی 
كه دريافت كرده اند، در حال پرداخت اقس��اط به 

صورت ماهانه هستند.
محم��دی در پاي��ان گفت: اميدواريم توانس��ته 
باش��يم به هدفی كه از ابتدا داش��ته ايم برس��يم و 
با كمک به همکاران، وف��اداری آنها به رميس را 

افزايش داده باشيم.

گفت وگو با مسئول صندوق پس انداز کارکنان رمیس؛

افزایش وفاداری کارکنان 
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گزارش تصويری

هشتمین سالگرد تأسیس 
رمیس جشن گرفته شد

هشتمين سالگرد تأس��يس رميس با حضور تمام 
همکاران اين شركت و خانواد ه های آنها جشن گرفته 
شد. در اين مراس��م مهندس غياث الدين و مهندس 
نوربخ��ش مديرعام��ل و قائم مقام ش��ركت رميس 
سخنرانی كردند، امير تاجيک آواز خواند، مسابقه و 
قرعه كشی برگزار شد و پس از بريدن كيک هشتمين 
سال تولد رميس؛  همکاران با يکديگر عکس يادگاری 

گرفتند.
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در مركز عمليات امنيت چه كارهايی انجام می گيرد؟
مركز عمليات امنيتی كه به درستی مديريت و پيکربندی شده باشد همانند مغز شبکه عمل می كند. مركز 
عملي��ات امنيت SOCاطلاعات زيادی  از ابزارهای متنوعی مانند )ديواره آتش، آنتی ويروس، سيس��تم های 
تشخيص نفوذ و...( در سطح شبکه جمع آوری  ، سپس آن اطلاعات را نرمال سازی و مرتبط كرده و گزارش دهی 
بلادرنگی از آنچه در حال اتفاق است فراهم می كند. بنابراين اپراتورها توانايی مديريت و پاسخگويی مناسبی 
در مقابل حوادثی كه وقوع آنها باعث به خطر افتادن س��ازمان می ش��وند را خواهند داش��ت.در مواردی كه 
جلوگيری كامل در مقابل خطرات امکان پذير نباشد، گزارش دهی SOC به اپراتور ها امکان تشخيص حمله 
و كاهش خس��ارات آن قبل از انتشار در شبکه را می دهد.امروزه در بسياری از سازمان ها به منظور كنترل و 
مديريت ترافيک شبکه مراكز عمليات شبکه NOC راه اندازی شده است، هرچند كه اين مركز فاقد روشی 
برای مديريت متمركز حوادث امنيتی است. فعاليت اوليه مركز عمليات شبکه NOC نگهداری و اطمينان از 
صحت و سلامت شبکه و زيرساخت سازمان است در حالی كه مركز عمليات امنيت SOC مديريت حوادث 
امنيتی را به منظور حفاظت شبکه بر عهده دارد. بنابراين به منظور افزايش بازدهی و كارايی سازمان ها، از طريق 
پاسخگويی مناسب به حوادث امنيتی مانند ويروس ها و حملاتی كه منجر به از دست رفتن يکپارچگی شبکه 

می شود، وجود اين مركز در كنار مركز NOC بسيار موثر خواهد بود.
مركز عمليات امنيت SOC می تواند برای حل س��ريع تر مس��ايل امنيتی منبع اطلاعاتی مناسبی برای مركز 

عمليات شبکه NOC باشد.

SOC تعريف مركز عمليات امنيت
مركز عمليات امنيت SOC واحدی متمركز برای رسيدگی به حوادث و وقايع امنيتی در سازمان ها بوده كه 
هدف از آن تشخيص و واكنش سريع در برابر حوادث امنيتی است. اين مركز از طريق يک كنسول مركزی 

وضعيت آنچه را كه در حال حاضر در شبکه در حال اتفاق است را نشان می دهد. 
مركز عمليات امنيت SOC از 5 ماژول به ترتيب زير تشکيل شده است:

Events Generator 
 Event Based Data generator: ايجاد وقايع در صورت انجام عمليات خاصی توس��ط سيس��تم عامل يا 

برنامه های كاربردی در سطح شبکه
Ping ايجاد وقايع در صورت واكنش در برابر يک محرك خارجی مثل :Status Based Data Generator 

Message Database    Events Collectors 
Reaction Management Software     Analysis Engines 
بنابراين با توجه به تعريف بالا 5 عمليات به ترتيب زير توسط SOC انجام می گيرد:

    Storage    Collection    Security Events Generation 
 Reaction     Analysis 
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 SOC آشنایی با مرکز عملیات امنیت

 بهارک نانكلی
ام��روزه مديري��ت ح��وادث امنيتی در بس��ياری از 
سازمان ها، پرس��نل IT را با چالش های بالايی مواجه 
ساخته اس��ت.راهکارهای امنيتی بی ش��ماری مانند 
نرم افزارهای آنتی ويروس، ديواره آتش، سيس��تم های 
جلوگي��ری از نفوذ، سيس��تم های تش��خيص نفوذ، 
كنترل های دسترسی و سيس��تم های شناسايی كه در 
سطح شبکه استفاده می شوند وجود دارند. همگی آنها 
اطلاعات و گزارش هايی در فرمت های متفاوت ايجاد 
كرده كه در مکان های متفاوتی ذخيره ش��ده و به افراد 
خاصی نيز ارسال می شوند. بنابراين سازمان ها روزانه 
با ميليون ها پيام از اين تکنولوژی های امنيتی ناسازگار 
مواجه هستند كه نتيجه آن ازدياد اطلاعات امنيتی است. 
اين ازدياد اطلاعات منجر به افزايش بار كاری و تلاش 
پرسنل IT شده و در نهايت يک سيستم امنيتی ضعيف 
برای س��ازمان را به همراه خواهد داشت.برای جبران 
خسارات ناشی از حوادث امنيتی و حفاظت از عمليات 
تجاری سازمان ها، مديران امنيت شبکه وجود سيستم 
مديريت امنيتی بلادرنگ، متمركز و يکپارچه  متناسب 
با توانايی های مراكز مانيتورينگ NOC را لازم می دانند. 
مركز عمليات امنيت SOC نمايی از وضعيت امنيتی 
شبکه را از طريق اعلام های اتوماتيک و گزارش های 
مناسب از وضعيت شبکه فراهم می كند. مركز عمليات 
امنيت SOC تمام زوايای امنيتی را به صورت بلادرنگ 
از يک نقطه مرك��زی مديريت و مانيتور كرده و تمام 
حوادث امنيتی را كش��ف و اولويت دهی می كند. اين 
سيستم سطح ريسک و دارايی هايی را كه تحت تاثير 
قرار خواهند گرفت تشخيص داده و راه كارهای مناسبی 

برای آن اجرا يا ارايه می كند.



SOC مراحل راه اندازی مركز عمليات امنيت
در اين قسمت چگونگی راه اندازی مركز عمليات امنيت SOC و همچنين 6 فاز پاسخگويی به حوادث امنيتی توضيح داده شده است. 

با پيگيری مرحله به مرحله فازها می توان برای تشخيص، حل و كاهش حوادث امنيتی فرايند های مناسبی را ايجاد نمود.
SOC 1� طراحی ساختار مركز عمليات امنيت

ساختار SOC نشان دهنده آن است كه چه اطلاعات امنيتی جمع آوری، چگونه آناليز، پردازش و به هم مرتبط شده اند. )شکل شماره يک(
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شکل شماره يک 

 شکل شماره دو 

2� 6 فاز پاسخگويی به حوادث امنيتی
پس از طراحی ساختار SOC بايد به حوادث امنيتی كه هنوز پوشش داده نشده اند پاسخ مناسب و موثری داده شود. در زير به 6 فاز 

پاسخگويی به حوادث اشاره شده است: )شکل شماره دو(

 SOC 3� خروجی
مركز عمليات امنيت بايد خروجی های زير را در قالب گزارش ارايه دهد:

  مانيتورينگ امنيت برای مديريت ريسک     تحليل ريسک های امنيتی
  دسترسی امن بر اساس نقش و وظيفه      گزارشات سياست های امنيتی

  مانيتورينگ بلادرنگ و وضعيت تيکت ها و حوادث    روند اتفاقات و حوادث امنيتی و ...
  ارزيابی بلادرنگ حوادث در كنار گزارش های هفتگی و ماهيانه   گزارشات حوادث امنيتی 

نتيجه گيری
مركز عمليات SOC به شما اين امکان را می دهد تا شبکه و اطلاعات مربوط به آن را از خطر تهديدات امنيتی، ايمن 

نگهداريد.
با طراحی مناس��ب و پيگيری فرايندهای سيستماتيک برای پاس��خگويی به حوادث امنيتی، می توان خطرات و تاثير 

تهديدات و حملات بر روی شبکه را تا حد قابل ملاحظه ای كاهش داد.
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HP NNM معرفی نرم افزار
خلاصه ای در مورد مديريت شبكه

مديريت ش��بکه توانايی كنترل تمام فعاليت های 
شبکه از يک نقطه متمركز و واحد است.

محدوده های استاندارد مديريت شبكه
 OSI MANAGEMENT اس��تاندارد  طب��ق 
FRAMEWORK مديريت ش��بکه در 5 محدوده 

زير تعريف می شود:
1� مديريت خطا 

2� مديريت تغييرات
3� مديريت كاربران
4� مديريت بازدهی

5� مديرت امنيت

هدف از مديريت شبكه
1� كم كردن زمان خطايابی در شبکه

2� استفاده بهينه از منابع سازمان است.
براي دس��تيابی به اهداف فوق، نرم افزار مديريت 
بايد بتواند به وس��يله ابزارهايی كه در اختيار مدير 
ش��بکه قرار می دهد فعاليت های زير را در ش��بکه 

انجام دهد:
 ابزارهای خطايابی

 ذخيره كردن ديتا بيس 
 ارزش افزوده

 يک مدل مديريتی استاندارد بايد مطابق اين شکل 
باش��د، بدين معنی كه دارای يک ايستگاه مديريتی 
باش��د تا تمام اتفاقات درون ش��بکه را بتوان در آن 
دستگاه مانيتور كرد؛ همچنين ديتاي به دست آمده 

از دستگاه ها درون اين سرور ذخيره شود.

موضوع مه��م ديگر پروتکل ارتباطی اس��ت كه 
بت��وان با آن، ارتباط س��رور با دس��تگاه ها را درون 
ش��بکه فراهم كرد. چنانچه برای دس��تگاه هايی كه 
مدير شبکه می خواهد وضعيت آنها را مانيتور كند 
اتفاقی رخ دهد، بايد بتوان خطا را در كم ترين زمان 

ممکن در سرور مشاهده كرد.
نرم اف��زار NNM از پروت��کل SNMP برای مدل 
مديريتی اس��تفاده می كن��د. همان گونه كه می دانيم 
اين پروتکل در رده پروتکل های استاندارد مديريت 
ش��بکه اس��ت كه تمام دس��تگاه ها معمولا قابليت 

پشتيبانی از اين پروتکل را دارند. 
نرم اف��زار NNM ب��ه وس��يله اي��ن پروت��کل با 
ايس��تگاه های كاری ارتباط برقرار كرده و به وسيله 
MIB ك��ه در اين ايس��تگاه ها ذخيره ش��ده اس��ت 
وضعيت آنها را مورد بررسی قرار می دهد؛ چنانچه 
مشکلی هم برای دستگاهی به وجود بيايد يک پيغام 

خطا برای نرم افزار NNM ارسال خواهد شد.

كار نرم افزار NETWORK NODE MANAGER در 
شبكه

اين نرم افزار ساخت كمپانی HP  است و توانايی 
كار با هر دستگاهی كه پروتکل SNMP را پوشش 

دهد، دارد.
 از قابليت ه��ای ديگ��ر اين نرم اف��زار پيدا كردن 
خودكار تمام دستگاه های درون شبکه و ارتباطات 
آنها در لايه 2 و 3 اس��ت. همچنين در صورت نياز 
می توان دستگاه ها را به صورت دستی در نرم افزار 

اضافه كرد.
اين نرم افزار برای تش��خيص مش��کل در نود ها 

از POLLING اس��تفاده می كن��د به طوری كه خود 
نرم اف��زار در زمان های مش��خصي ك��ه قابل تنظيم 
است به نودها وصل شده و وضعيت آنها را بررسی 
می كند؛ چنانچه مشکلی در نود وجود داشته باشد 

يک پيغام خطا برای مدير ايجاد می كند.
همچنين می توان روی دستگاه ها TRAP را تنظيم 
كرد تا چنانچه برای نود مشکلی به وجود بيايد قبل 
از اينکه نرم افزار عم��ل POLLING را انجام دهد 

پيغام خطا در سيستم ايجاد شود.
اين تنظيمات به سادگی در سيستم قابل تعريف 
بوده و می توان به آس��انی نيز بازه های زمانی برای 

عمل POLLING تعريف كرد.
نرم افزار NNM تمام پيغام ها را از دستگاه ها گرفته 

 علی بيزمارک



و درون يک صفحه ALARM نمايش می دهد.
همچنين درون اين نرم افزار قابليتی وجود دارد به نام 
Event Correlation Service كه باعث می ش��ود تا اگر 
نرم افزار پيغام های يکس��ان و مشابهی را ارسال نمود، 
برای س��اده كردن كار مدير شبکه تمام اين پيغام ها را 
دس��ته بندی و طی يک آلارم واحد تمام آنها را نمايش 
داد. اي��ن قابليت، نرم افزار ياد ش��ده را در رده بالاتری 
 SOLARWINDS نس��بت به نرم افزار های مشابه مانند

قرار می دهد.
نرم اف��زار NNM را می ت��وان در محيط هايی كه نياز 
به نصب دو نس��خه از اين نرم اف��زار دارند به صورت 
 MANAGEMENT و   COLLECTION STATION
STATION پياده س��ازی ك��رد به طوری ك��ه از CS ها 

ديتاهای مهم برای MS ارسال خواهد شد.
به وسيله SMART PLUG IN های اين نرم افزار می توان 
پروتکل HSRP، IP VER.6 و IP TELEPHONY را هم 
مانيتور كرد.از قابليت های ديگر اين نرم افزار می توان به 
اضافه ك��ردن نرم افزار های ديگر به منوی اين نرم افزار 
اشاره كرد. اين قابليت باعث می شود مدير شبکه بدون 
اينکه نياز باش��د از نرم افزار مانيتورينگ خارج شده و 
نرم اف��زار ديگری را باز نماي��د، وارد منوهای نرم افزار 
NNMشده و نرم افزار درخواس��تی را باز كند.آخرين 
نس��خه اين نرم افزار VERSION 8.11 اس��ت كه تمام 

توانايی های فوق را به مدير شبکه می دهد.
نمونه ای از يک صفحه كنس��ل اين نسخه از نرم افزار 

در شکل های زير نشان داده شده است.
 در نس��خه قبل اي��ن نرم افزار يعن��ي 7.5 اين امکان 
وجود داش��ت كه دو نوع license بر حسب نياز تهيه 
 starter و advanced های license شود كه شامل
بود. تحت ليسانس advanced نيز اين امکان وجود 
داشت كه دستگاه های شبکه تا لايه 2 مانيتور شوند كه 

اين امکان به وسيله ليسانس starter فراهم نمي شد.
از نس��خه 8 به بعد اين دو نوع ليس��انس با يکديگر 
تركيب ش��ده و تحت يک ليسانس عرضه شده است؛ 
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همچنين محيط گرافيکی نرم افزار نيز به صورت بهينه 
در آم��ده تا كاربران و مديران ش��بکه بهتر بتوانند با آن 

ارتباط برقرار كنند.
از ديگر تفاوت های نسخه 7.5 و 8 می توان به امکان 
ايجاد كاربر در نرم افزار اشاره كرد. در نسخه های 7.5 
زمانی كه مديران ش��بکه به نرم افزار متصل می ش��دند، 
ام��کان تنظيم امنيتی برای پرس��يدن ن��ام كاربری در 
نرم افزار وجود نداش��ت؛ ولی در نسخه 8 اين مشکل 
برطرف شده و چنانچه يک مدير بخواهد وارد كنسل 
NNM شود، ابتدا بايد اطلاعات كاربری را وارد كرده 
و در ص��ورت مجاز بودن می تواند به سيس��تم متصل 

شود.
همچنين نس��خه 8 صرفاً تحت سيس��تم عامل های 
64 بيتی قابليت نصب دارد كه باعث می ش��ود كارآيی 

نرم افزار به صورت قابل ملاحظه ای افزايش يابد.
به وسيله اين نرم افزار می توان توپولوژی شبکه را نيز 
به سادگی مشاهده و وضعيت ارتباطات بين دستگاه ها 
 Trunk را بررسی كرد. اين توپولوژی شامل ارتباطات
هم بوده و نرم افزار NNM اين ارتباطات را نيز مانيتور 

می كند.
همچنين براي اتصال به نرم افزار NNM، با وارد كردن 
IP آدرس سرور، می توان از هر نقطه ای در شبکه به آن 

دسترسی پيدا كرد.

NNM گزارش گيری از نرم افزار
براي اس��تخراج گ��زارش از نرم افزار بايد از ماژول 
PERFORMANCE استفاده كرد. كار ماژول ياد شده 
اين است كه به پايگاه داده نرم افزار وصل شده و هر 
 NNM گزارش��ی را كه مدير تنظيم كن��د از نرم افزار
دريافت و به صورت گرافيکی در اختيار مدير شبکه 
قرار می دهد.   همان گونه كه در شکل های بالا مشاهده 
می شود اين نرم افزار كاملا USER FRIENDLY بوده 
و گزارش ها را به صورت اشکال و گراف های كاملا 
واض��ح در اختيار مدير ش��بکه ق��رار می دهد. چنين 
قابليتي باعث می شود مدير شبکه بتواند طرح جامعی 
برای بهينه سازی ش��بکه استخراج و مشکلات شبکه 
را دقيقاً و همراه با جزئيات مش��اهده نمايد تا بتواند 
در كم ترين زمان و قبل از اينکه اتفاقی در ش��بکه رخ 

دهد از وقوع خطا جلوگيری كند.

NNM پايگاه داده نرم افزار
اي��ن نرم افزار ب��ه صورت پيش ف��رض دارای يک 
DATA WAREHOUSE اس��ت ك��ه همراه با نصب 
نرم اف��زار تم��ام وقايع و اتفاقات ش��بکه و اطلاعات 
كل��ی مربوط به نودها و ارتباط��ات درون اين پايگاه 
داده ق��رار می گي��رد. در هنگام درخواس��ت گزارش 
از نرم اف��زار، م��اژول مربوطه به اين پاي��گاه متصل، 
اطلاعات لازم را استخراج و به صورت گرافيکی در 
اختيار مدير قرار می دهد.همچنين می توان از نرم افزار 
ORACLE نيز برای ذخيره كردن اطلاعات اس��تفاده 
ك��رد كه باعث می ش��ود گزارش هاي بيش��تری را از 

نرم افزار دريافت كرد.
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1- دارايي هاي اصل��ي بنگاه هاي اقتصادي نوين، 
اعم از كارخانجات، س��ازمان هاي خدماتي و ...؛ نه 
در س��اختمان ها، ماشين آلات و مستغلات، بلکه در 
هوش، دانش، فهم، مه��ارت و تجربه كاركنان آنها 

نهفته است. 
2- به جاي تحميل راه حل ها به كاركنان نافرمان، 
مدير بايد شرايطي ايجاد كند كه اين كاركنان بتوانند 
انگيزه هاي خود را در جهت هدف هاي قابل دستيابي 

هدايت كنند. 
3- انتظارات يک فرد، تعيين كننده رفتار فرد ديگر 
است. اگر مدير سطح انتظارهاي خويش را بالا برد، 
احتمالاً كاركنان هم پيش��رفت مي كند. اگر س��طح 
انتظارهاي مدير پايين باش��د، چه بسا كاركنان هم 

افت عملکرد پيدا كند. 
4- خويشتن شناسي مديران بر نظرات و رفتار آنها 

با كاركنان تأثير مي گذارد. 
5- مديراني كه به جاي بهره گيري از قدرت در راه 
تحقق اهداف سازماني، آن را صرفاً در جهت پيشبرد 
اهداف ش��غلي خود مورد استفاده قرار مي دهند، به 
دنبال كاركنانی هستند كه بيش از وفاداري به سازمان 

به شخص آنها وفادار باشند. 
6- رابط��ه بين روحيه كاركن��ان و مقادير فروش 
نشان مي دهد كه مديران زور مدار كم اثر تر از مديراني 

هستند كه سبک مديريتي مردم سالارانه تري دارند. 

1- يکي از مهم ترين وظايف مديران، رهبري است. رهبري يعني هنر نفوذ 
در قلب و باورهاي ديگران و اين هنر از قلب يک رهبر آغاز مي شود. 

2- يک مدير بايد همواره آگاهي داشته باشد كه تصميماتش، زندگي بسياري 
را متأثر مي سازد. سنگيني بار اين مسئوليت شرري بر جان مديران مي نشاند كه 

در هر كجا كه هستند همواره تلاش نمايند كه خود را توسعه دهند. 
3- مدي��ران كار آمد از دو روش، پيش��گام كمک به همکاران خود در راه 

رسيدن به نتيجه هاي خوب مي شوند:
اول: هدف ها را به درستي به آنان مي شناسانند.

دوم: در راه رسيدن به اهداف، هر چه از دستشان بر آيد، اعم از پشتيباني، 
تشويق و راهنمايي كوتاهي نمي كنند.

4- مديران آگاه، براي انديشيدن، راهبرد گذاري و تنظيم اولويت ها به خود 
ايست مي دهند و انديشه مي كنند. اگر چنين نباشد، فقط به سختي كار كرده اند 

و از انجام هوشمندانه كارها بهره اي نبرده اند. 
5- مديراني كه تنها به سود مي انديشند، مانند تنيس بازا ني هستند كه به جاي 

توپ، چشم به تابلوي امتيازات دوخته اند. 
6- اگر كاركنان متعهد مي خواهيد، نيازهايشان را به موقع پاسخگو باشيد.  

7- بسياري از مديران، كار خوب افراد را مي بينند و مي پسندند، ولي متأسفانه 
بيش��تر وقتها انديش��ه مثبت خود را به زبان نمي آورند. اگر خواهان كاركرد 
شايسته كاركنان تان هستيد، بايد نشان دهيد كه كار خوب را تشخيص مي دهيد 

و به آن توجه ويژه داريد.
8- مديران امروزي بايد ارزش يک لبخند را دوباره بياموزند وگرنه نمي توانند 
كاركردن شادي بخش را به كاركنان خود ياد دهند. اجازه دهيد كارمندان از 

ديدار شما شاد شوند . 
9- مديريت كردن، صرفاً فرمان دادن به كاركنان نيست، بلکه كار كردن با 

آنها است. 
10- مديران قوي، همواره نسبت به حفظ حرمت و شخصيت كارمندان 
خود، توجهي خاص دارند. كارمندي كه در محل كارش شخصيت خود 
را در مع��رض خطر ببيند، هرگز كار آيي مثبتي نخواهند داش��ت. مديران 
توانمند، مش��کلات را تجزيه و تحليل و س��پس برطرف مي كنند. نبايد 
از بروز مش��کلات هراس داش��ت. زيبايي زندگي و كار با عبور از ديوار 
مش��کلات و فروريختن آنها نمايان مي ش��ود. تنها يک گروه از انسان ها 

بدون مشکل هستند، مردگان.

گزیدهایازکتابمدیریتبرقلبها

7- مديران روشنفکر به اين مسأله پي برده اند كه 
كاركنان در پي يافتن معنا و رضايت شغلي هستند. 
چيزي كه فقط به دس��تمزد مربوط نمي ش��ود. اين 
مديران فهميده اند چگونه كاركن��ان را برانگيزند و 

پاداش ها را مطابق سازند. 
8- يک مدي��ر حرفه اي مي داند ك��ه در صورت 
ابهام در تعريف وظايف ش��غلي، كاركنان متعهدتر، 
رضايت ش��غلي كمتري دارند و چه بسا سرخورده 

مي گردند. 
9- اين سوء تفاهم براي برخي از مديران وجود 
دارد كه تعهد شغلي يا به عبارتي، انگيزه شغلي بالا 

يک ويژگي شخصيتي است و افراد با انگيزه، هر 
ش��غل ديگري را با همان شدت و اشتياق برعهده 
خواهند گرفت. اما تحقيقات نشان داده است كه 
حت��ي متعهدترين كاركنان نيز اگر ش��غل خود را 
ديگر هدفمند ندانند و يا به موفقيت دست نيابند، 

انگيزه خود را از دست خواهند داد. 
10- مدي��ران با تجربه و كارآمد بايد هوش��يارانه 
موانع موجود برس��ر راه كاركنان متعهد كه اغلب به 
اشتباه تصور مي شود نياز به كمک كمتري دارند را 
مرتفع س��ازند. افرادي كه بيشتر به كار و تعهد خود 
اهميت مي دهند در صورت مانع تراشي، بيش از بقيه 

مأيوس مي شوند. 

منابع
1-كتاب فراسوي توان افزايي

Brook Manville / Josiah Ober 
2- مقاله انگيزش كاركنان بدقلق 

Nigel Nicholson
3و4- مقاله پيگماليون در مسند مديريت

J.Sterling Livingston 
5و6- كتاب قدرت بزرگترين عامل انگيزش

 /H.Burnham David David C.Meclelland 
7و8و9و10- كتاب سقوط شاهين سياه 
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در ب��ازار بزرگ و گس��ترده IT محص��ولات امنيتی متنوع و 
رقابتی زيادی وجود دارد. محصولاتی كه Logها و Even های 
تجهي��زات مختلف امنيتی را به صورت پايگاه داده جمع آوری 
می كنند. مش��کل عمده اين محصولات به ويژه در ش��بکه های 
ب��زرگ، توليد حجم بس��يار زياد Log توس��ط تجهيزات فعال 
 Syslog،( ه��اLog ش��بکه و از طرف��ی ديگ��ر گوناگون��ی اين
NeFlow، SNMP و...( است. به زبان ساده تر استاندارد واحدی 
برای فرمت و پروتکل Logها وجود نداش��ته و هر شركت از 

اس��تاندارد خاص خود برای ارس��ال Logها استفاده می كند. از ديگر معايب 
اين تجهيزات خام بودن Logها اس��ت به آن معنی كه مدير ش��بکه با حجم 
انبوهی Log از دستگاه های متفاوت روبروست كه آناليز و بررسی آنها تنها با 
بس��نده كردن به توانايی های انسانی دشوار و تقريباً غيرممکن است. شركت 
 Cisco Security. Analysis and Response سيسکو با ارايه محصولی به نام
System يا CS-MARS دغدغه های مشتريان در ارتباط با Log ها را برطرف 

كرده است.
CS-MARS جزء نسل سوم ابزارهای امنيتی شركت سيسکو )محصولات 
Monitoring و Analyze( اس��ت. اي��ن نس��ل از محص��ولات همان گون��ه 
ك��ه از نام آنها پيداس��ت وظيف��ه مانيتورين��گ، آناليز و حت��ی در مواردی 
 مديري��ت )Management( را انج��ام می دهن��د. CS-MARS ب��ه صورت
Appliance عرض��ه ش��ده و دارای سيس��تم عام��ل مبتن��ی ب��ر لينوكس و 
 پايگاه داده Oracle اس��ت. در گذش��ته داده ها و Logهای جمع آوری شده 
IPSو IDS ،از تجهيزات امنيتی و ش��بکه مانند سوييچ ها، روترها، فايروال ها
 Vendor ها به طور جداگانه در سيس��تم های مختلف گردآوری شده و هر
و گاهی هر محصول، از كنس��ول خاص خود ب��رای جمع آوری Report و 
Eventها اس��تفاده می ك��رد. در نتيجه ارتباطی بين Log ها وجود نداش��ت و 
مديران ش��بکه مجبور بودند كه به صورت دس��تی اين تجهيزات را مانيتور 

كنند.
CS-MARS در ابت��دا برای حل مش��کلی كه س��ازمان ها برای جمع آوری 
Logها داشتند عرضه شد. اين دستگاه توانايی بالايی در دريافت و خواندن 
Logهای موجود در ش��بکه را داشته و تمام اس��تانداردهای موجود در اين 
حوزه كه بعداً در همين مقاله به آنها اش��اره خواهد شد را پشتيبانی می كند. 
CS-MARS علاوه بر روتر، سوييچ ها و تجهيزات امنيتی شبکه؛ از سرورها، 
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 C S - M A R S آشنایی با  
 مهدی نيك عهد

آنتی ويروس ها و سيستم های ديگری كه قابليت ارسال Logهای 
 استاندارد را داشته باشند نيز پشتيبانی می كند. بعد از جمع آوری
Logه��ا،CS-MARS  ب��ه آنالي��ز و تجزي��ه و تحلي��ل آنه��ا 
 پرداخت��ه و براس��اس پارامترهای مختلف ارتب��اط بين آنها را 
 مش��خص می كند. در نهايت CS-MARS وقايع و رخدادهای 
مه��م امنيت��ی را دس��ته بندی كرده و ب��ه مدير ش��بکه نمايش 

می دهد.
 در نگاهی علمی تر محصولات مديريتی امنيتی در دسته بندی 

زير قرار می گيرند:
 Security Event Management )SEM( System
 Security Information Management )SIM( System
 Security Threat Mitigation )STM( System 

 System ك��ه سيس��کو آنها را ب��ه صورت SIM System و SEM System
SIEM معرفی می كند، عموماً در فرايند Incidence Handel كار جمع آوری 
و دس��ته بندی اطلاعات و در نتيجه مشخص شدن مبدا و مقصد حمله را به 
عهده دارند كه در اكثر موارد كمک قابل توجهی به مديريت شبکه محسوب 
می ش��ود، چرا كه مشخص ش��دن مبدا و مقصد حمله در بسياری از موارد 
مهم تري��ن بخش برطرف كردن حملات تحت ش��بکه اس��ت. وظايف يک 

SIEM را می توان به صورت زير تقسيم بندی كرد: 
 Event Collection and Correlation 

جم��ع آوری Eventها از تجهيزات مختلف امنيتی و پيدا كردن ارتباط بين 
آنها جهت تشخيص حمله

 Reporting 
گزارش گيری از رويدادها 

 Alerting 
اخطار به هنگام تشخيص رويداد مشکوك يا نادرست

STM Systemها دارای تمام توانايی های System SIEM هس��تند علاوه بر 
آن به تحليل و آناليز اطلاعات به دس��ت آم��ده نيز می پردازند. در ارتباط با 

وظايف يک STM در مقايسه با SIEM می توان به موارد زير اشاره كرد:
 Sessionization

توانايی جمع آوری Eventهای مربوط به هم از دس��تگاه های مختلف و به 
طور خلاصه اشاره كردن به اتفاقی كه در حال افتادن در شبکه است.



 Topology awareness
تشخيص توپولوژی شبکه و لينک های ارتباطی بين تجهيزات.

 Mitigation
واكنش نش��ان دادن نس��بت به اتفاقات و Eventهای نادرست. به عنوان 

مثال با بستن پورت سيستم بر روی سوييچ.
با اين توضيحات CS-MARS جزء دس��ته STM Systemها قرار می گيرد. 
جهت روشن شدن قابليت های CS-MARS به تشريح يک مثل می پردازيم. 
 IPS ،ش��بکه بزرگی با تمام تجهيزات فعال ش��امل س��وييچ، روتر، فايروال
 CS-MARS های خ��ود را بهLog و... را در نظ��ر بگيري��د. تم��ام تجهيزات
می فرس��تند. حال اگر يکی از سيستم های درون شبکه آلوده به Warm شده 
و شروع به آلوده كردن تمام شبکه نمايد، در مدت كوتاهی كل شبکه دچار 

مشکل می شود.
در اينج��ا CS-MARS ب��ا توجه ب��ه اينکه تمام پروتکل ه��ای مديريتی را 
پش��تيبانی می كند، Logها را از تجهيزات جم��ع آوری كرده، با مرتبط كردن 
آنها و تش��خيص Eventهای مربوط به هم، Warm و منش��اء، انتشار آن را 
تشخيص می دهد. سپس با ارسال E-mail، SMS يا  Alert مدير شبکه را از 

اين اتفاق مطلع می نمايد. 
در عي��ن ح��ال CS-MARS می تواند با اس��تفاده از CAM Table موجود 
در س��وييچ ها و با اس��تفاده از NetFlow، Mac Address سيستم آلوده را در 
 Warm كرده و به اين دستگاه آلوده اجازه انتشار Block همان مراحل اوليه
نمی ده��د. يا در صورتی كه ي��ک Attack از بيرون، ش��بکه را مورد تهديد 
 ق��رار دهد، CS-MARS پس از تش��خيص اين ام��کان را دارد كه با اعمال 

ACL ب��ر روی روتر يا فايروال لبه ش��بکه از ورود ترافيک آلوده جلوگيری 
نمايد.

 CS-MARS  در ادامه به تش��ريح تع��دادی از پروتکل های مديريت��ی كه
پشتيبانی می كند می پردازيم:

 Service اين پروتکل به منظور رفع برخی از نيازمندی های :NetFlow -1
Providerها و س��ازمان های بزرگتر ايجاد ش��د. NetFlow با ايجاد Flow ها 
يا Sessionها براساس بس��ته های عبوری از اينترفيس ها برای مديران شبکه 
 Netflow .را فراهم می كند Real-time قابليت مانيتور كردن شبکه به صورت

می تواند براي تحقق اين اهداف مورد استفاده قرار گيرد:
Application profiling and monitoring
 User profiling and monitoring
 Network interface monitoring. for capacity planning
 Accounting and billing
 Security monitoring

اي��ن پروت��کل می تواند بر روی اكثر س��وييچ و روترهای سيس��کو فعال 
ش��ده و اس��تفاده از آن به همراه CS-MARS كمک می كند تا ديد درستی از 
 اينکه كدام سيس��تم ها و برنامه ها بيشترين ترافيک را ايجاد می كنند برای ما 
 Worm فراهم كند. اين، يکی از روش های كليدی برای تش��خيص س��ريع

است.
Syslog -2: می توان گفت كه اين پروتکل بيش��ترين و فراگيرترين س��طح 
اس��تفاده را در بين پروتکل های هم خانواده خود دارد. Syslog يک پروتکل 
پي��ام چند منظوره اس��ت و قابليت فرس��تادن انواع پيام ه��ا را از تجهيزات 
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مختلف به يک س��رور syslog دارد. پيام هاي syslog به صورت متن س��اده 
)Simple text( بوده و بدون استفاده از نرم افزار خاصی قابل خواندن هستند. 
فايروال ها، روترها و س��رور های يونيکس نمونه ای از سيس��تم هايی هستند 
UDP 514 از پورت Syslog .ك��ه عموماً از اين پروتکل اس��تفاده می كنن��د

برای ارتباط اس��تفاده می كند كه به علت Connectionless بودن اين پورت، 
پيام ها با س��رعت بالايی رد و بدل می شوند. لازم به ذكر است كه بعضی از 
سيستم ها به دليل تضمين دريافت بسته، از TCP برای انتقال Syslog استفاده 

می كنند.
Simple Network Management(SNMP -3(: اي��ن پروت��کل به عنوان 
اس��تانداردی برای ارتباط مديريتی ش��بکه ايجاد ش��ده اس��ت. SNMP از 
پروت��کل UDP ب��رای برقراری ارتباط اس��تفاده می كند. اي��ن پروتکل از 
 SNMP های Trap .ه��ا را دريافت می كندUDP، Trap 162 طري��ق پورت
به صورت رمزی هس��تند و معمولا خواندن آنها بدون نرم افزارهای خاص 
و ب��دون كم��ک Management Information Base( MIB( غيرممک��ن 
اس��ت. MIB مجموعه ای از اطلاعات اس��ت كه به صورت سلسه مراتبی 
س��ازماندهی شده و يک قالب عمومی را برای س��رور به منظور ارتباط با 
تجهيزات فراهم می كند. درون MIB، Object هايی هستند كه مشخصه های 
خاصی را برای يک دس��تگاه خاص نمايش می دهند. سوييچ ها، روتر ها و 
 SNMP نرم افزارهای امنيتی كاربر انتهايی ش��بکه نمونه هايی هس��تند كه از

استفاده می كنند.
Security Device Event Exchange( SDEE -4(: اي��ن پروتکل تقريباً 
يک اس��تاندارد باز است بدين معنی كه می توان از اين استاندارد استفاده 
كرد، ولی در نهايت اين اس��تاندارد به ICSA تعلق دارد. SDEE توس��ط 
 Cisco، ISS، بس��ياری از Vendor ه��ای تجهي��زات IDS/IPS از قبي��ل 
Sourcefire و TruSecure مورد اس��تفاده ق��رار می گيرد. اين پروتکل از 
XML برای س��ازماندهی كردن قالب پيام ها يا رخدادهای IDS اس��تفاده 
می كن��د. انگيزه اصل��ی ايجاد SDEE استانداردس��ازی قالب رخدادها و 
هش��دارها در ميان س��ازنده های مختلف IDS/IPS بوده است. همان طور 
كه گفته شد چارچوب SDEE براساس XML بوده و ازHTTP به همراه 
SSL/TLS به منظ��ور Encryption و Secure Authentication همراه با 
 TCP برای انتقال استفاده می كند. اين پروتکل از Certificate پس��ورد و
جهت انتقال اس��تفاده می كن��د. SDEE برای جم��ع آوری Logها از متد 
Pull اس��تفاده می كند به اين معن��ی كه سيس��تم مانيتورينگ log مربوط 

ب��ه event ها را از تجهيزات pull می كند )اصطلاحاً بيرون می كش��د( در 
حال��ی كه SNMP و Syslog از متد Push اس��تفاده می كنند. در حال 
حاظر سيس��کو ب��ر روی تمام تجهيزات IDS و IPS از SDEE اس��تفاده 

می كند.
در انتها به تعريف چند اصطلاح كليدی در CS-MARS می پردازيم.

  Event: هر Log صرف نظر از اينکه چگونه به CS-MARS رسيده يک 
Event به حس��اب می آيد. يک Event می تواند از طريق هر متد پش��تيبانی 
 Log يا SNMP، Syslog، RDEP،SDEE ،Check Point’s LEA ش��ده از قبيل

ويندوز دريافت شود.
 Session Eventهای مرتبط به هم كه همه به يک جريان شبکه وابسته 
باش��ند، يک session را تش��کيل می دهند. اين Eventها می توانند از يک 
دس��تگاه و يا از چندين دس��تگاه دريافت ش��ده باش��ند. Session هنگامی 
 ،Hold-down Timer يا timestamp ها بر اساسEven ايجاد می ش��ود كه 
آدرس مب��دأ، آدرس مقصد، پورت مقصد و پروتکل مربوط را تش��خيص 

دهد.
Query ها توصيف رفتار خاصی هس��تند. آنها با استفاده از Rules: rule 
هايی كه می توانند بس��يار ساده يا پيچيده باشند، ايجاد می شوند. در حقيقت 
CS-MARS از اين ruleها برای شناس��ايی فعاليت هايی كه شما می خواهيد 
در م��ورد آنه��ا بدانيد اس��تفاده می كند. اين ruleه��ا در گزارش ها نيز مورد 

استفاده قرار می گيرند.
ب��ا  ش��بکه  فعاليت ه��ای  ك��ه  زمان��ی   Incident ي��ک   :Incidents  
رفتاره��ای تعريف ش��ده در يک rule تطابق پيدا كرد، Trigger می ش��ود. 
به زبان س��اده تر يک Incident در نتيجه تطاب��ق Sessionها با ruleها ايجاد 

می شود.
 False Positives: زمان��ی ك��ه يک attack عليه هدفش ناموفق باش��د، 
CS-MARS آن را به عنوان False Positive در نظر می گيرد. البته اين اس��م 
تا حدودی بی مسمی است چرا كه در واقع زمانی كه دستگاه، اشتباهی يک 
Attack را تش��خيص دهد يعنی در حقيقت آن يک حمله نبوده است و آن 

تشخيص False Positive ناميده می شود.

مرجع
Book: Security Monitoring with Cisco Security MARS 
http://www.cisco.com/en/US/products/ps6241/index.html
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برخي از مش��کلات و عوارض ناش��ي از كار با 
رايانه عبارتند از:

 مشكلات بينايي 
مش��کلات بينايي يکي از ش��ايع ترين مشکلاتي 
اس��ت كه در اثر كار زياد با رايانه ايجاد مي ش��ود؛ 
مانند درد  س��رخي و سوزش چشم و آبريزش آن، 
دوبيني، احس��اس تاري دي��د كه به كاهش قدرت 
بينايي، خس��تگي و درد چش��م و س��ردرد منجر 
مي ش��ود. چشم هاي انس��ان عادت دارند تا بسيار 
راحت بر روي اشياي دور و نزديک متمركز شوند؛ 
به همين دليل احتمال خستگي ماهيچه چشمي كه 
بر روي كاغذ و صفحه مانيتور متمركز شده وجود 
دارد. همچنين ماهيچه هاي ديگر چشم، از تغييرات 
نور يا درخشندگي يا از تغيير مسير ديد بين صفحه 
مانيتور و نوشته هاي در حال تايپ خسته مي شوند 
و به دلي��ل جابجايي زياد كلمات ، چش��م قدرت 
تطاب��ق خود را به مرور از دس��ت مي دهد. افرادي 
كه داراي اختلالات انکساري اصلاح نشده هستند 

بيشتر در معرض خطر هستند. 
عوارض مفصلي و عضلاني

يکي ديگر از ش��ايع ترين عوارض كار با رايانه، 

دردهاي عضلاني و درد مچ دس��ت و بازوهاست. 
درد گردن و كمر و در درازمدت، خميدگي پشت، 
از ع��وارض ديگر كار زي��اد و طولاني ب��ا رايانه 

است. 
معمولاً كاربران رايانه، ساعدها، دست ها، بازوان، 
پش��ت و گردن خود را در ي��ک حالت ثابت قرار 
مي دهند و اين عمل باعث وارد ش��دن فشار زياد، 
در زمان طولاني، بر روي ماهيچه ها و تاندون هاي 
فرد مي ش��ود و در نهايت مي تواند به مش��کلات 
عضلاني و مفصلي نيز منجر ش��ود. در اين رابطه، 
فاكتوره��اي ارگونوميکي نظير ب��اركاري، حركت 
تکراري، طرز نشس��تن، زاوي��ه ديد، وضعيت ميز 
و صندلي، ارتفاع صفحه كليد و مانيتور، وضعيت 
نوري، س��رعت تاي��پ، عدم آرام��ش رواني و ... 

مي تواند از فاكتورهاي عمده خطر باشد. 
مشكلات زايماني و بارداري

برخي پژوهشگران، بر اين باورند كه زايمان ها و 
بارداري ه��اي غيرعادي و تولد نارس و ناقص، به 
استفاده از صفحه نمايش رايانه و وجود تشعشعات 
آن مربوط است. انس��تيتو بهداشت شغلي فنلاند، 
امکان ارتباط بين اشعه ناشي از رايانه و سقط جنين 

را مورد مطالعه قرار داده اس��ت. در اين مطالعات 
مش��خص ش��د كه س��قط جنين در زناني كه در 
معرض ميدان هاي مغناطيس��ي حاصل از رايانه با 
قدرت بيش از 0/9 ميکروتسلا ) واحد اندازه گيري 
شدت ميدان مغناطيسي ( قرار دارند شايع تر است. 
) بنابراي��ن توليد كنندگان و وارد كنندگان رايانه بايد 
اين موضوع را جدي گرفته و استانداردهاي قانوني 
را رعايت كنند.  ( همچنين اس��ترس ها و فشارهاي 
كاري در امور رايانه اي و وضعيت مناس��ب بدني 
در هن��گام كار نيز از جمله عوامل ايجاد كننده اين 

عوارض هستند. 
مشكلات پوستي

ولتاژ زي��اد لامپ تصوي��ر باعث تولي��د ميدان 
الکترواستاتيک و بارهاي الکتريکي مثبت در سطح 
خارجي صفح��ه نمايش مي ش��ود. در ميدان بين 
باره��اي مثبت و صورت اپرات��ور، گرد و خاك و 
ذرات در تمام��ي جهات حركت مي كنند. اگر چه 
مي��زان گرد و خاك و ذرات بس��ته ب��ه نوع تهويه 
اتاق ، كفپوش و عوامل ديگر تغيير مي كند، هميشه 

وجود دارند. 
جري��ان بارهاي مثب��ت حاصل در اي��ن ميدان، 
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ممکن است در كساني كه حساسيت پوستي دارند 
باعث خش��ک شدن پوست دس��ت و صورت و 

ترك خوردن آن شود. 
همچنين بررس��ي هايي صورت گرفته كه نشان 
مي ده��د اف��رادي كه از حساس��يت هاي پوس��تي 
شکايت دارند و هنگام كار بيشتر تحت فشارهاي 
فک��ري و عصبي ق��رار مي گيرند، اين فش��ارها و 
استرس ها مي تواند باعث تغييرات هورموني مانند 
تيروكس��ين )هورمون غ��ده تيروئيد( و پرولاكتين 
)هورم��ون هيپوفيز قدام��ي( و همچنين ضايعات 

پوستي شود. 
در ي��ک مطالعه ديگر نيز كه در س��وئد صورت 
گرفته اس��ت ارتباط بين ضايعات پوست صورت 
و كار ب��ا رايانه را به فاكتورهاي رواني اجتماعي و 
مس��ايل محيط كار نسبت داده اند. البته فاكتورهاي 
شخصي هم در بروز اين ضايعات دخالت دارند. 

استرس و مشكلات عصبي - رواني
حج��م كار زي��اد و دوري از همکاران در محيط 
كار مي تواند منجر به بروز مش��کلات رواني شود. 
البته لازم به ذكر است كه كار با كامپيوتر افسردگي 
زا نيس��ت بلکه حجم زياد كار است كه در ايجاد 

استرس رواني نقش دارد. 
تنفس گازهاي مضر

بدنه رايانه و نمايش��گرها بر اثر گرم شدن، بوي 
مخصوصي از خود متصاعد مي كنند. از جمله اين 
بوها گاز ديوكسين است كه توسط بدنه رايانه )بر 
اثر حرارت( و صفحه نمايشگر توليد مي شود. اين 
مواد به عنوان مواد ضد حريق در بدنه نمايشگر و 
بردهاي رايانه ب��ه كار مي روند. همچنين گاز ازن 
ب��ه هنگام كار چاپگر ليزري توليد مي ش��ود كه به 
بافت مخاطي بيني، چشم و گلو آسيب مي رساند. 
بنابراي��ن، رعايت اس��تاندارد هاي مرب��وط در اين 
خصوص توس��ط وارد كنندگان يا توليد كنندگان 

رايانه ضروري است. 
راه هاي پيشــگيري از عوارض و بيماري هاي 

ناشي از كار با رايانه 
بايد اذعان داش��ت كه كار با رايانه كسي را بيمار 
نک��رده و عوارض��ي را به وجود نم��ي آورد، بلکه 
رفتاره��اي غلط و ناصحي��ح و غيراصولي، درجه 
تأثيرپذي��ري منف��ي را در كار با رايان��ه بالا برده و 
شخص را دچار عوارض مختلف مي كند. رعايت 
اصول بهداش��ت كار، شرط درست و صحيح كار 
كردن با رايانه اس��ت كه در زير ب��ه برخي از اين 

اصول اشاره مي شود : 
كاركنان��ي ك��ه با رايان��ه كار مي كنن��د، در زمان 
استخدام و ش��روع به كار و سپس به طور ساليانه 
)در قالب معاينات دوره اي( بايد توسط متخصصان 
چش��م يا بينايي سنجي مورد معاينه و آزمايش هاي 
لازم ق��رار گيرند و به توصيه هاي پزش��ک، توجه 

جدي شود. 
در معاينات قبل از استخدام و دوره اي، به عوارض 

و بيماري هاي مفصلي و عضلاني توجه ش��ود و 
كاركناني كه به دردهاي مفصلي، كمردرد، ش��انه و 
...مبتلا ش��ده اند به سرعت به پزشک طب كار يا 
ساير متخصصان مراجعه كنند. در دوران بارداري، 
زنان از كار با رايانه معاف شوند. محدوديت كار با 
رايانه در نظر گرفته ش��ود و توأم با استراحت هاي 
كوتاه مدت در بين كار باشد. توصيه مي شود براي 
هر يک س��اعت كار مداوم ، 15 دقيقه اس��تراحت 
در نظر گرفته ش��ود. در هنگام استراحت بين كار 
بايس��تيد، قدم بزنيد و فکر خود را به موضوعات 
ديگر متمرك��ز كنيد. ماهيچه هاي خود را ش��ل و 
سپس آنها را بکشيد و وضعيت آنها را تغيير دهيد. 
نرمش در هنگام استراحت و بين كار سودمند است. 
)براي رفع خس��تگي مي توان از حركات كشش��ي 
استفاده نمود(. براي كاهش خستگي چشم بايد هر 
چند مدت يک بار به نقطه اي در فواصل دور نگاه 
كنيد. در هنگام كار با رايانه اگر بدن كشيده باشد و 
سر بالا نگاه داشته شود و شانه ها آويزان باشد بالا 
تنه در راحت ترين حالت قرار خواهد گرفت، چرا 
كه بد نشستن انجام كار را سخت تر كرده و منجر 

به خستگي ماهيچه ها و ايجاد عوارض مي شود. 
روش��نايي محل كار بايد مخلوطي از نورسفيد و 
زرد بوده )ترجيحاً از لامپ مهتابي اس��تفاده شود( 
و ش��دت آن درحدود 300 لوكس باش��د. ميز كار 
طوري قرار گيرد كه روشنايي لامپ هاي سقف در 
طرفي��ن قرار گيرد و از قرار دادن ميز در محلي كه 
نور لامپ مس��تقيماً در برابر كاربر باشد خودداري 
ش��ود. در اس��تفاده از روش��نايي طبيعي نيز نبايد 
صفحه مانيت��ور در برابر پنجره قرار گيرد. براي به 
حداقل رساندن فشار بر روي گردن و كمر، استفاده 

از گيره هاي اوراق يا كاغذ گير لازم است. 
وقتي ب��ا رايانه كار نداريد چاپگر آن را خاموش 
كنيد و يا آن راخارج از محيط كار قرار دهيد. براي 
هواي اتاق كار، دماي 23-19 درجه سانتي گراد و 
رطوبت حدود 50 درصد مناسب است. به منظور 
رف��ع آثار مخرب و س��وء كارهاي توليد ش��ده از 
رايان��ه و ضمايم ان، بهتر اس��ت با باز كردن درب 
و پنجره ه��ا و يا تعبيه دس��تگاه تهويه، هواي اتاق 
به طور مرتب تعويض ش��ود. صندلي و ميز مورد 
استفاده در حفظ سلامت و فرم عضلات و اسکلت 
بدن نقش بسيار مهمي دارند، بنابراين، بايد اصول 
ارگونوميک در انتخاب آنها رعايت شود. در ادامه 

به مواردي از آنها اشاره مي شود: 
ارتف��اع صندلي بايد قابل تنظيم باش��د. ارتفاع 
40/6 تا 52 س��انتي متر براي صندلي هاي فشرده 
يعن��ي ق��رار گرفت��ه در زير باري مع��ادل 45/4 
كيلوگرم توصيه مي ش��ود. ارتفاع صندلي طوري 
تنظيم ش��ود كه مانع وارد ش��دن فشار اضافي بر 
ناحيه زير ران ها ش��ود يعني ارتف��اع صندلي از 
فاصل��ه كف اتاق تا ناحيه زي��ر ران ها در حالتي 
كه شخص نشسته است كمتر باشد. طول تشک 

صندل��ي 38 تا 43 س��انتي متر و ع��رض آن 45 
س��انتي متر باش��د. براي افراد چاق صندلي هاي 

پهن تر توصيه مي ش��ود. 
ضخامت تشک در حدود 4 تا 5 سانتي متر باشد 
و رويه ان از جنس��ي باش��د كه اصطلاح��اً بتواند 
تنف��س كند و لبه جلو صندل��ي، گرد و لبه بيروني 

آن، نرم باشد. 
زاويه پشتي با تشک صندلي، حداقل 90 تا 105 
درجه باشد. براي كاهش فشار وارده بر ديسک ها 
زاويه ت��ا 120 درجه ترجيح دارد. عرض پش��تي 
صندلي هم بايد حداقل 30/5 س��انتي متر در ناحيه 
كمر باش��د. بعضي از صاحب نظران، ارتفاع پشتي 
صندلي را حداقل 50 سانتي متر توصيه مي كنند. به 
هر حال، پش��تي صندلي بايد طوري تنظيم شود تا 

از مهره هاي كمري محافظت كند. 
براي تکيه گاه كمر، استاندارد ASNI تکيه گاهي 
را توصيه مي كند ك��ه 22/9-15/2 ارتفاع و 30/5 
س��انتي متر عرض داشته باشد و به فاصله 15/2 تا 
25/4 س��انتي متر از نقطه مرجع صندلي قرار گيرد. 
تکيه گاه كمر بايد در حدود 5 سانتي متر نسبت به 
پشتي صندلي برجستگي داشته باشد. صندلي هاي 
مورد اس��تفاده در كار با رايانه بهتر است دسته دار 
بوده و دس��ته آن با ارتفاع ميز كار مطابقت داش��ته 
باشد. همچنين داراي 5 چرخ بوده و چرخان باشد. 
ش��يب كف صندلي 5 تا 15 درجه براي تمايل به 
جلو و 5 درجه تمايل به عقب را امکان پذير سازد. 
در ص��ورت نياز اس��تفاده از زيرپايي توصيه ميش 
ود. بهترين وضعيت براي تغيير حالت پا استفاده از 
تکيه گاه است. ميزكار نيز بايد قابل تنظيم باشد و 
س��طح كار بايد در ترازي قرار گيرد كه ارتفاع كار 
كردن را با ارتفاع آرنج هم تراز كند. سطح صفحه 
كليد، هم ارتفاع با دس��ته صندلي و آرنج باش��د و 
مچ ها به طور عادي روي صفحه كليد ها قرار گيرد، 
به طوري كه هنگام كار، س��اعدها تقريباً موازي با 
افق قرار گرفته و زاويه بين مچ دس��ت و ساعد، 5 

تا 10 درجه باشد. 
در برخي از بررسي ها )ارتفاع سطح كار را حدود 
58 ت��ا 71 س��انتي متر توصيه مي كنن��د( موقعيت 
mouse در همان ارتفاع و فاصله نسبت به صفحه 

كليد است. 
صفح��ه مانيتور نيز بايد طوري تنظيم ش��ود كه 
بالاتري��ن س��طح آن در امتداد ديد چش��م ها قرار 
گي��رد و زاويه صفحه آن نس��بت ب��ه خط فرضي 
عمود بر ميز، 10 تا 20 درجه در نظر گرفته ش��ود. 
فاصله مناسب بين چشم و صفحه نمايش 50-60 

سانتي متر است. 
بهترين رنگ براي صفحه مانيتور سبز تيره رنگ 
كهربايي است. سفيد بر روي سياه نيز تباين خوبي 
دارد، ام��ا ممکن اس��ت انعکاس درخش��ندگي را 
افزايش دهد ولي سياه بر روي سفيد درخشندگي 

را كاهش مي دهد.






